Wifi Lordi : paramétrage depuis un ordinateur

Choisir le réseau wifi Lordi.
Ouvrir un navigateur internet.
Entrer 'adresse http://alcasar-0820020b.localdomain/ et cliquer sur « Ouvrir une session ».

Bienvenue sur ALCASAR

Quvrir une session Internet Installation du certificat de 1'autorité;
4 racine d'ALCASAR

Permet léchanze de donndes séenrisdes enfre

wotre station de consulfation et le portail captif

AT CASAR.

51 ce certificat n'est pas enregistré sur voire

station de consultation, il est possible que des
] alertes de sécurité scient Smuses par voire

5 \ navigateur.

A

Installer le certificat racine

Changer votre mot de passe

Entrer votre identifiant et votre mot de passe MAGRET:

'Lycée XXX - YYY'

Controle d'acces

I

Idemtifiamt

Mot de pasze

La Région

Occitanie

Sécurité des Systémes d'Information

® (Ce contréle a 866 mis en place pour assurer rézlementarement la trapabilité, |'imputabilité et la non-
répudiation des commexions.

® Loz données enregistrées ne powront &re explortées que par une autonts judiciamre dans le cadre d'une
enquéts.

»  Votre activité sur le résean est enregistrée conformsment au respect de la vie privéde,

» ez données seront automatiquement suppriméss an bout d'um an.
® Chquez i1 pour changer votre mot de pasze ou pour mtézrer la certificat da sécurité 3 votre navigatenr



http://alcasar-0820020b.localdomain/

1.1 Ajout d’un favori / marque-page

Dans les navigateurs, il peut étre pratique d’ajouter un favori pointant vers la page d’accueil d’ALCASAR
http://alcasar-0820020b.localdomain/ afin de permettre aux utilisateurs de changer leur mot de passe, de se
connecter/déconnecter ou d’intégrer le certificat de I'Autorité de Certification.

1.2 Intégration du certificat de I'Autorité de Certification d ALCASAR

Certaines communications effectuées entre les équipements de consultation et ALCASAR sont chiffrées.
Ce chiffrement exploite un certificat que les navigateurs WEB ne connaissent pas : il faut I'installer.
Les fenétres d’alerte suivantes apparaissent lors d’'une premiére connexion avec ALCASAR.

Pour Chrome:

Erreur li€e 4 la confidentialité X

& (&) | A Non sécurisé | kitps://alcasar.localdomain | i

A

Votre connexion n'est pas privée

Des individus malveillants tentent peut-&tre de subtiliser vos informations personnelles
sur le site alcasar.localdomain (mots de passe, messages ou numéros de carte de
crédit, par exemple). En savoir plus

MNET::ERR_CERT_COMMON_NAME_INVALID

] Envoyer automatiquement des informations systéme et du contenu de page 3 Google afin

de faciliter la détection d'applications et de sites dangereux. Régles de confidentialité

PARAMETRES AVANCES RETOUR A LA SECURITE

Premiére option : choisir « paramétres avancés » puis « Continuer »

Pour Internet Explorer :

6 =) C @ https://alcasar.localdomain/intercept.php O ~ @ Erreur de certificat: navigat...

@ Le certificat de sécurité de ce site Web présente un probléme.
Le certificat de sécurité présenté par ce site Web n'a pas été émis par une autorité de certification
approuvée,

Les problémes de certificat de sécurité peuvent indiguer une tentative de duperie ou d'interception des
données que vous envoyez sur le serveur.

Nous vous recommandons de fermer cette page Web et de quitter ce site.

(/] Cliquez ici pour fermer cette page Web.

@ Poursuivre avec ce site Web (non recommandé),

= Informations

Premiére option : choisir « Poursuivre avec ce site Web »


http://alcasar-0820020b.localdomain/

Pour Firefox :
- . - e - (]
(5, Connexion non sécurisée x + -

<« c ‘Q‘ ® https://alcasarlocaldomain v D 1:? In

La connexion n'est pas securisee

Les propriétaires de alcasarlocaldomain ont mal configurée leur site web. Pour éviter
gue vos données ne solent dérobées, Firefox ne s'est pas connecté a ce site web.

En savoir plus...

Signaler les erreurs similaires pour aider Mozilla a identifier et bloguer les sites

malveillants
Retour Avancé

Premiéere option : choisir « Avancé » puis « Continuer »

Bien qu’il soit possible de poursuivre la navigation, il est intéressant d’installer le certificat dans les navigateurs afin
qu’ils ne présentent plus ces fenétres d’alerte

Pour cela, cliquez sur la zone « Installer le certificat racine » de la page d’accueil  ALCASAR.

Bienvenue sur ALCASAR

Ouvrir une session Internet Installation du certificat de 1'autorité;
/ racine d'ALCASAR

Permet l'échange de donnfes sécurizées entre
wotra station de consultation at I portail caphif
ATLCASAR.

81 ce certificat n'est pas enrezisiré sur votre
station de consultation, il est possible que des
alartes de sécurité soient Smises par volre
navigateur.

Installer le certificat racine .

‘Changer votre mot de passe




Installer le certificat en suivant les étapes ci-dessous.

Pour Firefox :

Sélectionnez « Confirmer cette AC pour identifier des sites WEB ».

Téléchargement du certificat -

On wvous a demandé de confirmer une nouvelle autorité de certification (AC).

Voulez-vous faire confiance 3 « ALCASAR-local-CA » pour les actions suivantes 7
Confirmer cette AC pour identifier des sites web.
[ | Confirmer cette AC pour identifier les utilisateurs de courrier.

[ | Confirmer cette AC pour identifier les développeurs de logiciels.

Avant de confirmer cette AC pour quelque raison que ce soit, vous devriez I'examiner elle, ses
methodes et ses procédures (si possible).

Voir Examiner |e certificat d"AC

QK Annuler

Pour Internet Explorer et Chrome :

Enregistrer le fichier « certificat_alcasa_ca.cer » sur I'ordinateur client.

Voulez-vous cuvrir ou enregistrer certificat_alcasar_ca.cer (1,85 Ko) a partir de alcasar.localdomain ? Chunerir Enregistrer - Annuler

) ) - Enregistrer ‘ | Annuler Tout afficher x
Woulez-vous vraiment enregistrer certificat_alcasar_ca.crt 7 ]

H H Ce type de fichier risque d'endommager votre ordinateur.

Aller dans I'emplacement ou a été enregistré le fichier, faire un clic droit sur celui-ci et choisir « Ouvrir avec » puis
« Extension noyau de chiffrement ».

Dans la nouvelle fenétre, cliquer sur « Installer un certificat... »

. Certificat -

Général | Détails | Chemin d'acces de certification |

(3§ Informations sur le certificat

Vous ne pouvez pas faire confiance a ce certificat
racine de l'autorité de certification. Pour activer la
confiance, installez ce certificat dans le magasin
d'autorités de certification de la racine de confiance.

Délivré a: ALCASAR-ocal-CA

Délivré par ALCASARJocal-CA

valide du 25/03/2018 au 27/03/3f22

f
o
i
i

Installer un certificat... Dédaration d:




Choisir « Ordinateur local »

Bien Importation du certificat

Cet Assistant vous @de & copier des certificats, des listes de certificats de confiance et
des listes de révos n des certificats d'un disque vers un magasin de certificats,

Un certificat, émis lar une autorité de certification, confirme votre identité et contient
des informations ettant de protéger des données ou détablir des connexions réseau
securisées, Le mgiasin de certificats est la zone systéme ol les certificats sont
conservés.

@) Crdinateur local

Pour continuer, diquez sur Suivant.

Choisir « Placer tous les certificats dans le magasin suivant » puis sur « Parcourir »

Magasin de certificats
Les magasins de certificats sont des zones systéme s certificats sont conservés.

Windows peut sélectionner automatiques un magasin de certificats, ou vous
pouvez spécifier un emplacement pou; riificat,

o Sélectionner automatig |e magasin de certificats en fonction du type de
certificat

®) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

| | Pam.r'r.j

Choisir « Autorités de certification racines de confiance »

Sélectionnez le magasin de fertificats que vous
voulez utiliser,

Valider jusqu’a avoir le message « L’importation a réussi ».



